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Embedded Systeme

Ein Uberblick iiber Konzeption und Leistungsmerkmale

von Dr. Cord Seele, emlix GmbH

inux ist heute ein gern gewdhltes

Betriebssystem fiir Embedded
Systeme. Es erschlief3t sich ein wach-
sendes Feld an Gerdten und ist in
vielen Bereichen wie etwa Routern
bereits nicht mehr wegzudenken. In
einzelnen Marktanalysen wird es fiir
bestimmte Bereiche bereits heute
als dominierendes Betriebssystem
bezeichnet. Seine weitere Ausbrei-
tung im Embedded-Bereich ist allge-
mein unbestritten und erwartet. Die
Vorteile wie technische Transparenz,
Unabhdngigkeit von einem spezifi-
schen Hersteller und geringere Kosten
sind haufig die ausschlaggebenden
Kriterien fiir die Wahl von Linux.

Wenn Linux zum Einsatz kommen
soll, stellt sich schnell die Frage,
woher ,,das“ Linux genommen wird.
Denn Linux besteht nicht wie viele
seiner Betriebssystem-Wettbewerber
aus einem klar definierten Software-
Paket, sondern kann beziehungs-
weise muss aus einer Vielzahl von
einzelnen Software-Paketen zusam-
mengestellt werden. Dies ist in der
besonderen Natur von Open Sour-
ce Software begriindet, die keinen
alleinigen ,,Hersteller” kennt. Open
Source Software unterliegt anderen
Entwicklungsprozessen als diese
bisher aus der klassischen Software-
Entwicklung bekannt sind. Dies fiihrt
dazu, dass bei der Adaption von
Linux fiir Embedded Systeme bisheri-
ge Entwicklungsstrategien {iberdacht
und gegebenenfalls angepasst wer-
den sollten.

Fiir den Neuling kommt erschwe-
rend hinzu, sich in der Vielzahl der
zur Verfligung stehenden Software-

Pakete und zum Teil konkurrieren-
den Ansdtze wie etwa im Bereich
Realtime-Erweiterungen zurechtzufin-
den und den Uberblick zu gewinnen.
Auflerdem unterliegt die Entwicklung
von fast jedem Software-Paket einem
eigenen Zeitplan und ist weitgehend
unabhdngig von den iibrigen. Was im
ersten Augenblick als Undurchsich-
tigkeit und Unbeherrschbarkeit emp-
funden werden kdnnte, bietet enorme
Chancen: Eine individuelle Zusam-
menstellung — bei Bedarf auch von
alteren Software-Paketen — ist ohne
Weiteres moglich. Diese Entwicklung
gilt es, zu verfolgen und mdoglichst
Gewinn bringend fiir das eigene
Embedded-Produkt umzusetzen.

Erst durch diese Vor-
arbeit ist Linux fiir die
Mehrzahl der Anwender
nutzbar geworden.

Im Desktop- und Serverbereich ist
dies die Aufgabe der Distributionen,
die die Vielzahl der bendtigten Pake-
te sichten und funktionsfahig fiir den
Endbenutzer zusammenstellen. Erst
durch diese wichtige Vorarbeit ist
Linux fiir die Mehrzahl der Anwender
benutzbar geworden. Fiir die Embed-
ded-Welt haben sich anstelle fertiger
Distributionen so genannte Board
Support Packages (BSPs) etabliert,
die als Ausgangsbasis fiir die indivi-
duelle Anpassung an das jeweilige
Embedded System dienen.

Fir den Embedded-Bereich kom-
men jedoch neben den aus dem
Server/Desktop-Bereich bekannten
Mechanismen noch weitere, sehr

spezielle Anforderungen hinzu. Hier-
zu zdhlen — insbesondere wegen der
haufig sehr langen Produktlebenszyk-
len von zehn bis fiinfzehn Jahren oder
mehr — gesteigerte Qualitdts- und
Wartungsanforderungen. Aufierdem
sind viele der Embedded Systeme im
Feld nur noch schwer — verbunden
mit hohen Kosten — erreichbar. Das
Einspielen von Updates oder Fixes ist
dementsprechend zu gestalten.

Bei der Zusammenstellung ,sei-
nes“ Embedded Linux Systems kann
der Gerdtehersteller neben der ,,Roll-
your-own“-Variante, bei der durch
eigenes Know-how auf frei verfiigbare
Informationen und Sourcen zuriickge-
griffen wird, auch auf Support und/
oder Produkte von Dienstleistern
zuriickgreifen. Schon die Selektion
der fiir das jeweilige Produkt sinnvol-
len Software-Pakete in der geeigneten
Version rechtfertigt es, das Know-how
eines Spezialisten hinzuzuziehen.

Da jedes der fiir ein BSP bendétig-
ten Software-Pakete von seinem
Maintainer in einem eigenen Versi-
onsverwaltungssystem gepflegt wird
(hier kommen beispielsweise git,
subversion, monoton, CVS und ande-
re zum Einsatz), besteht zusatzlich
die Aufgabe, die Verdnderungen in
den verschiedenen Systeme zu verfol-
gen. Eine Kopplung ist wahrend der
Entwicklung speziell fiir den Kernel
sehr wiinschenswert, um sich nicht
friihzeitig von der allgemeinen Ent-
wicklung abzukoppeln.

Damit dieser Prozess vom Aufwand
her iiberhaupt leistbar ist, ist eine
nahtlose Kopplung an das Source
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Code Management System (SCM) des
jeweiligen Paketes notig. Denn ein
Wechsel des Source Code Manage-
ment Systems bedeutet immer einen
Bruch in der Kontinuitdt der Versi-
onierung und damit einen Informa-
tionsverlust. AuBerdem ist dieser
Ubergang meist manuell zu leisten,
was Zeit und damit knappe Ent-
wicklerressourcen beansprucht.

Ein Wechsel des Sour-
ce Code Management
Systems bedeutet
immer einen Bruch
in der Kontinuitdt der
Versionierung...

Aber nicht nur wahrend der Ent-
wicklung, also vor der Markteinfiih-
rung des Produktes, sondern auch
in der Wartungsphase danach ist ein
kontinuierlicher Abgleich mit den
Weiterentwicklungen in der Commu-
nity hdufig sehr sinnvoll. Denn ohne
diesen Abgleich ist der Aufwand,
neue Features in die ndchste Pro-
duktversion zu integrieren, ungleich
hoher und risikoreicher. Er wird dann
gerne zu Lasten der Produktinnovati-
on unterlassen.

Das von emlix entwickelte e2 fac-
tory bietet daher die Moglichkeit,
fiir jedes Software-Paket das verwen-
dete Source Code Management zu
wechseln. Da natiirlich nicht fiir jedes
Paket diese Flexibilitdt in der Pra-
xis benotigt wird, konnen Software-
Pakete natiirlich auch per tar-Ball
(meist entsprechend der offiziellen
Releases) und Patchsets verwaltet
und bearbeitet werden. In der Regel
wird man diese Variante fiir all jene
Pakete wahlen, die keine oder sehr
wenig Anpassungen im Sourcecode
benotigen und mit Konfiguration per
Configure-Schalter auskommen.

Fir ein modernes Bausystem fiir
Embedded Systeme reicht es aber

nicht aus, sich nur geeignet aus den
Ressourcen der Open Source Soft-
ware zu bedienen. Es ist ebenso
wichtig, jederzeit zu wissen, was wie
fiir das Zielsystem gebaut wurde. Um
dies zu erreichen, ist eine Integration
des Bausystem mit einer Versions-
verwaltung fiir den Bauprozess zwin-
gend notwendig. Dies sichert ,,Was*
gebaut wurde. Fiir die sichere Beant-
wortung der Frage nach dem ,Wie“ ist
eine weitere MaBnahme erforderlich:
die Unabhéngigkeit vom Baurechner.

Um diese fiirdas Bauergebnis eines
jeden Software-Paketes zu gewdhr-
leisten, muss der gesamte Bauvor-
gang unter vollstandig kontrollierten
Bedingungen ablaufen. e2 factory
verwendet dafiir einen chroot-Kéfig.
Neben dem Kernel des laufenden
Host-Systems sind darin samtliche
Programme, Bibliotheken und Tools
(Cross-Compiler, make, etc.) vollstdn-
dig unabhéangig vom Hostsystem ent-
halten.

Damit auch ein unerkannt fehler-
haft konfiguriertes Paket (z.B. wenn
bei einem ,make install“ ein Hea-
derfile der Targetarchitektur an die
falsche Stelle im Dateisystem kopiert
wird) nicht zu Seiteneffekten in nach-
folgenden Bauvorgdngen fiihrt, wird
die chroot-Umgebung vor jedem Bau-
vorgang geloscht und neu aufgesetzt.

Der chroot-Kdfig wird selbst als
eigenstdandiges Projekt in e2 facto-
ry verwaltet. Damit unterliegt auch
seine Zusammenstellung den gleich
hohen Qualitdtsanforderungen wie
ein Kunden-BSP. Zusatzlich kann er
je nach zu bauendem Paket mit ver-
schiedenen Tools ausgestattet sein.

Der Bauvorgang fiir ein beliebiges
Paket besteht in e2 factory daher aus
den folgenden Schritten:

= Aufsetzen des chroot-Kafiges mit
den spezifisch bendtigten Tools
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Kopieren der bendtigten Sourcen
in die chroot

Bauen des Paketes inner-
halb der chroot

Kopieren der bendtigten Bau-
ergebnisse aus der chroot

= Archivierung der Ergebnisse
= Ldschen der chroot.

Diese Unabhadngigkeit ist notwen-
dige Voraussetzung dafiir, dass das
Gesamtsystem auch in vielen Jah-
ren noch exakt rekonstruiert werden
kann. Diese Reproduzierbarkeit ist
beispielsweise dann notwendig,
wenn in einem langlebigen medizin-
technischen Produkt erst spdt ein bis
dato unerkanntes Problem auftaucht.

In einer solchen Situation ist es
sehr wichtig, dieses mit einem klar
definierten Fix beheben zu kénnen,
um zeitraubende und kostenintensi-
ve Validierungsmainahmen auf ein
Minimum zu reduzieren.

Die Reproduzierbar-
keit erfordert au3erdem
eine konsequente Ver-
sionierung des gesam-
ten Projektzustandes
zum Bauzeitpunkt...

Die Reproduzierbarkeit erfordert
auRerdem eine konsequente Versio-
nierung des gesamten Projektzustan-
des zum Bauzeitpunkt, um genau
diesen Stand bei Bedarf wieder akti-
vieren zu kdnnen. Dafiir ist e2 factory
in jeder ndtigen Phase mit einem Ver-
sionskontrollsystem gekoppelt. Hier-
fiir wird vorzugsweise git verwendet,
andere sind aber ebenso denkbar.

us Sicht von e2 factory gehort die

Toolchain, also der Compiler mit
seinen Tools bereits zum BSP. Insbe-
sondere gibt es hier diffizile Abhdn-
gigkeiten von Kernel, Compiler und
libstdc++. Werden diese nicht sauber
eingehalten, kdnnen merkwiirdigste
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Effekte zur Laufzeit zu miihsehligen
Debuggingsessions fiihren.

Dadurch ist das gesamte rootfs
abhdngig vom konkreten Compiler
und seinen impliziten Optimierun-
gen. Um diese Abhdngigkeiten aber
nicht fiir jedes Paket einzeln pflegen
zu missen, bietet e2 factory die Mog-
lichkeit, durch Definition von ,Meta-
paketen® (z.B. toolchain, fiir binutils,
gcc und glibc) die Abhangigkeitskette
der Pakete beliebig zu abstrahieren.

Dies schafft Uber-
sichtlichkeit im Pro-
jekt und ermoglicht
eine Abstraktion der
Paketstruktur...

Dies schafft Ubersichtlichkeit im
Projekt und ermdoglicht eine Abstrak-
tion der Paketstruktur entsprechend
der Bediirfnissen und Wiinschen
der Entwickler. Natiirlich kann jeder-
zeit jeder beliebige Zwischenschritt
gezielt gebaut werden. Am Ende der
Abhadngigkeitskette steht typischer-
weise der Schritt, aus den gebau-
ten Programmen eine oder mehrere
Imagedateien zu erstellen, die direkt
ins Flash des Zielsystems geschrie-
ben werden kdnnen.

Durch diese hohe Flexibilitat lasst
sich der Abhdngigkeitsbaum
sehr variabel gestalten. Dies ist ins-
besondere dann von grofiem Vorteil,
wenn der Gerdtehersteller — wie heu-
te zunehmend festzustellen — eine
Plattformstrategie verfolgt, also mit
der gleichen oder einer gering modi-
fizierten Hardware mehrere Endge-
rate entwickelt. Haufig kdnnen weite
Teile der Software, inshesondere des
BSPs, unverdndert (bernommen
werden. Unterschiede sind meist
auf die Anwendung selbst sowie auf
einige Gerdtetreiber bei Hardware-
Modifikationen beschrankt. Fur die-
ses Einsatzszenario bietet e2 factory

mit seiner flexiblen Paketorganisati-
on die optimalen Voraussetzungen,
damit alle Produkte bei Bedarf sofort
von Bugfixes oder Upgrades gemein-
samer Pakete profitieren.

Als ein weiteres Feature fiir die sehr
effiziente Entwicklung mit reprodu-
zierbaren Ergebnissen istin e2 factory
ein ausgekliigelter Caching-Mecha-
nismus integriert. Dieser beriicksich-
tigt nicht wie das traditionelle make
die Zeitstempel von Dateien (die auf
unterschiedlichen Rechnern durch-
aus divergieren konnen), sondern
den tatsdchlichen Inhalt samtlicher
fiir den Bauprozess relevanten Datei-
en. Dies sind neben den eigentlichen
Sourcen und Konfigurationsdaten fiir
ein Paket insbesondere samtliche
projektweiten Einstellungen sowie
der gesamte Inhalt des chroot-Kafigs.
Durch den ausgekliigelten Mechanis-
mus kann typischerweise in wenigen
Sekunden entschieden werden, ob
beispielsweise der gesamte Kernel
neu gebaut werden muss oder nicht.
Dies spart wertvolle Zeit wahrend
der Entwicklung und erméglicht eine
Synchronisation Uber Arbeitspldtze
hinweg.

Wird die Software fiir ganze Plattfor-
men verwaltet, sind fiir jedes Produkt
nur jene Pakete neu zu iibersetzen,
die wirklich von den Anderungen
oder Neuerungen betroffen sind. Dies
gewdhrleistet eine hohe Produktivitat
und damit Zeit- und Kostenersparnis.

Durch die Vielzahl
der in diesem Umfeld
anzutreffenden Lizen-
zen ist ein sauberes
Lizenzmanagement
unverzichtbar.

Die hohen Qualitatsanforderungen
an heutige Embedded Systeme gel-
ten sowohl fiir das Betriebssystem als
auch die spatere (Haupt-)Anwendung.
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Daher ist es naheliegend und sehr
sinnvoll, die Entwicklung des BSPs
nicht kiinstlich von der der Anwen-
dungen zu trennen — auch wenn das
BSP nicht im eigenen Haus, sondern
von einem Dienstleister entwickelt
wurde.

e2 factory bietet dafiir die besten
Voraussetzungen, da es pro Paket
ein eigenes Source Code Manage-
ment System unterstiitzt. Damit kann
fur die Entwicklung der Anwendung
h&ufig auch der etablierte ,,Hausstan-
dard“ zum Einsatz kommen, ohne
den Zwang auf eventuell unbekannte,
neue Tools zu wechseln. Lediglich die
Anbindung von e2 factory an dieses
Source Code Management System
ist gegebenenfalls noch zu erstellen.
Neben der effizienten Verwaltung
und Erstellung von Software ist es im
Umfeld von Open Source Software
ebenso wichtig zu wissen, welchen
Lizenzen die verwendeten Pakete
unterliegen. Durch die Vielzahl der
in diesem Umfeld anzutreffenden
Lizenzen ist ein sauberes Lizenzma-
nagement unverzichtbar. e2 facto-
ry unterstiitzt dies durch eine klare
Zuordnung der giiltigen Lizenzen fiir
jedes einzelne Paket. e2 factory
selbst unterliegt einer eigenen Lizenz
und ist nicht Open Source.

Mit e2 factory hat emlix ein Tool
entwickelt, das den reproduzierbaren
Bau und die Zusammenstellung aller
Software-Komponenten in einem Sys-
tem ermoglicht. Darliber hinaus ste-
hen diese Eigenschaften auch bei der
Arbeit in verteilten Teams zur Verfi-
gung. Das Werkzeug wird auch intern
von emlix fiir die Entwicklung und die
Erstellung aller Kundenprojekte ver-
wendet.

Es gibt mindestens zwei unter-
schiedliche Motivationen, sich fiir
e2 factory als Bausystem zu entschei-
den und es auch selbst zu verwenden.
Zundchst kdnnen bereits die reinen
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technischen Vorteile ausschlagge-
bend sein, auf dieses moderne und
innovative Tool zu setzen.

Werden dariiber hinaus aber zum
Beispiel mehrere Partner an der
Entwicklung beteiligt oder ist das
Entwicklerteam auf verschiedene
Standorte verteilt, kann e2 facto-
ry seine Stdrke gegeniiber anderen
Bausystemen erst richtig ausspielen.
Dabei kann es sich um mehrere Ent-
wicklungsabteilungen an verschiede-
nen Standorten handeln oder auch
um externe Dienstleister fiir einzelne
Software-Komponenten.

e2 factory bietet diesen Teams
eine nahtlose Zusammenarbeit auf
Entwicklerebene, ohne die wichtige
Eigenschaft der Reproduzierbarkeit
zu verlieren. Die aufwandige Generie-
rung von Releases und ihre Verteilung
an die Partner ist haufig nicht mehr
notig.

Fiir diese netzarti-
ge Zusammenarbeit
ist neben e2 factory
lediglich ein replika-
tionsfdhiges SCM wie
etwa git notwendig...

Herstellern von Chips oder Kom-
ponenten, die fiir ihre Produkte
typischerweise Referenzdesigns mit
einem Linux BSP erstellen, auf des-
sen Basis ihre Kunden dann das End-
produkt entwickeln, bietet e2 factory
einen weiteren Bonus: Ist das BSP
e2 factory-basiert, kdnnen sie ihren
Kunden den nahtlosen Support durch

emlix fir die gesamte Produkt-Ent-
wicklung anbieten.

Da auch die Integration eigener
Software-Pakete mdglich ist, kann
der Chip-Hersteller mit seinen Kun-
den auf Wunsch ebenfalls die nahtlo-
se Ko-Entwicklung auf seinen Paketen
durchfiihren. Gleichzeitig und davon
unabhdngig kann emlix diese Kun-
den bei der Anpassung des BSPs an
die Hardware ihres Endproduktes
unterstiitzen. Fiir diese netzartige
Zusammenarbeit ist neben e2 facto-
ry lediglich ein replikationsfahiges
Source Code Management System
wie etwa git notwendig sowie die ein-
malige Konfiguration der Kollaborati-
onsverhaltnisse.

it e2 factory erstellte BSPs wer-

den in drei Varianten ausgelie-
fert: ImNormalfallwerdenalle Sourcen
und Konfigurationen extrahiert, die
der Kunde zum Nachbau des Systems
per make-Befehl benétigt. Der chroot-
Kafig gewdhrleistet dabei die Repro-
duzierbarkeit beim Kunden. Optional
ist mit dem BSP die ,Standard Editi-
on“von e2 factory erhéltlich: das Tool
in bindrer Form und Zugang zu Wei-
terentwicklungen. Ist eine komplette
Unabhdngigkeit von emlix gewiinscht
oder durch Regularien gefordert, bie-
tet die ,,Professional Edition“ das Tool
im Sourcecode. Damit ist eine von
emlix unabhédngige Pflege und Wei-
terentwicklung moglich.

Zur Zeit ist e2 factory ein Werk-
zeug, das fiir die Bedienung auf der
Kommandozeile geschrieben und
konzipiert worden ist. Fiir die Weiter-
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entwicklung ist vorgesehen, es um
graphische Frontends zu erweitern,
die dem neuen oder gelegentlichen
Benutzer mehr Sicherheit in der
Bedienung geben sollen. AuBerdem
ist fir die kommenden Monate die
Integration eines Testframeworks in
die Projektverwaltung von e2 factory
vorgesehen. Damit wird es moglich
sein, nightly builds vollautomatisch
Regressionstests zu  unterziehen
sowie projektspezifische Tests durch-
zufiihren. Dazu wird dann auch die
Archivierung der Testergebnisse zum
exakten Softwarestand gehoren. Die
Qualitat des Gesamtsystems ldsst
sich somit weiter steigern.
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