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TPM - das Sicherheitsimplantat

Mit Trusted Platform Modules machen Embedded-
Computersysteme nur das, was sie sollen

wieder die Ursprungsdaten herstellen.
Leider hat dieses Verfahren klare
Grenzen beziiglich der Datenldnge.
Nicht die Nutzdaten selbst, sondern
nur ihr Hashwert werden verschliis-
selt. Die Nutzdaten werden dagegen
unverindert und parallel mit dem ver-
schliisselten Hashwert tibertragen. Der
verschliisselte Hashwert wird Signatur
genannt [1].

Trusted Platform Modules sind in vielen Computersystemen bereits ein-
gebaut, werden aber nur selten genutzt. Dabei sind mit diesen Modulen
viele Anwendungsszenarien denkbar, die fiir die Embedded-Welt von
groBBtem Interesse sind. Ob Schutz vor Produktpiraterie oder Sicherung

gegen Manipulation von Daten - die Library ,TrouSerS” bietet zahlreiche

64

Hilfsfunktionen fiir Linux-Systeme.

ur Abwicklung und Unterstiit-
2 zung von Sicherheitsfunktionen
in informationsverarbeitenden
Systemen wurde das ,,Trusted Plat-
form Module* von der Trusted Com-
puting Group (TCG), vormals Trusted
Computing Platform Alliance (TCPA),
spezifiziert. Desktop- und Server-PCs
werden nun schon seit einiger Zeit mit
diesem Bauteil bestiickt — aber nur
selten wird es auch wirklich benutzt.
Grund ist die — wohl nicht ganz aus der
Luft gegriffene — Besorgnis der End-
benutzer beziehungsweise Konsumen-
ten beziiglich einer moglichen Bevor-
mundung. In der Embedded-Welt ist
TPM noch nahezu unbekannt und wird
nur sehr selten eingesetzt.

Dabei sind mit TPM viele Anwen-
dungsszenarien denkbar, die fiir Ge-
riteentwickler von grofitem Interes-
se sind. Mit I°C als Interface sind
TPM-Bausteine verfiigbar, die sich
auch in bestehende Systeme leicht in-
tegrieren lassen. Atmel stellt das TPM
AT97SC3203S her. Als Interface be-
nutzt dieses den SM-Bus, der I°C stark
dhnelt.

O Starke Kryptographie

TPM setzt starke kryptographische
Methoden zur Sicherung seiner eige-
nen und externer Daten ein. Dabei wird
das asymmetrische Verschliisselungs-
verfahren RSA angewendet. Asymme-
trische Verfahren bendtigen zwei
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Schliissel, die zusammen ein Schliis-
selpaar bilden. Ein Schliissel des Paa-
res hat die Funktion eines Verschliis-
selungsschliissels. Mit ihm und der
Verschliisselungsfunktion werden die
Nutzdaten verschliisselt.

Die Entschliisselung ist nur noch
mit der Entschliisselungsfunktion und
dem passenden Entschliisselungs-
schliissel moglich. Der Verschliisse-
lungsschliissel und die Kenntnisse tiber
beide Funktionen sind nicht ausrei-
chend, um die Originaldaten mit rea-
listischem Aufwand wiederherzustel-
len. Daher ist es auch nicht erforder-
lich, Funktionen und Verschliisse-
lungschliissel geheim zu halten. Solan-
ge der Entschliisselungsschliissel ge-
heim bleibt, sind auch die Originalda-
ten geheim. Bei asymmetrischen Ver-
schliisselungsverfahren ist es durchaus
tiblich, den Verschliisselungsschliis-
sel offenzulegen oder sogar in einem
offentlichen Verzeichnis uneinge-
schrinkt verfligbar zu machen. Der
Entschliisselungsschliissel bleibt aber
geheim. Der Verschliisselungsschliis-
sel wird Public Key, der Entschliisse-
lungsschliissel Private Key genannt.
Beliebige Personen konnen mit Hilfe
des Public Key geheime Daten an den
Besitzer des Private Key versenden.

Durch Umkehrung des RSA-Algo-
rithmus kann auch mit dem Private
Key eine Datenmenge verschliisselt
werden. Nur der Public Key kann nun
aus der verschliisselten Datenmenge

Bei Signaturen ist die Vertrauens-
wiirdigkeit des Public Key von grofier
Bedeutung. ,Ist das wirklich der 6f-
fentliche Schliissel von Person XY 7
Auch dies kann wiederum mittels sig-
nierter Schliissel gepriift werden. Das
flihrt dann zu einem Anfangsproblem,
welches jedoch mittels TPM Iosbar ist,
denn das TPM ist eindeutig identifi-
zierbar. AuBerdem konnen Public Keys
vorab in das TPM geladen werden und
sind somit vertrauenswiirdig.

Als Funktionen zur Ver- und Ent-
schliisselung benutzt das TPM den
RSA-Algorithmus mit 2048 bit Schliis-
selldinge. Asymmetrische kryptogra-
phische Operationen sind sehr aufwen-
dig und rechenintensiv. TPM-Module
enthalten deshalb zur Beschleunigung
eine Hardware-Einheit und kénnen so
Ver- und Entschliisselungsaufgaben
sehr schnell durchfiihren. Auflerdem
hilft ein Hardware Key Generator, si-
chere Schliisselpaare effizient herzu-
stellen.

B Kopierschutz fiir
Embedded-Software

Wie bereits in [2] beschrieben, sind
Plagiate allgegenwirtig. Auch Embed-
ded-Systeme sind davon nicht ausge-
nommen, schlieBlich werden schon
ganze Autos und sogar Busse ,,abge-
kupfert”. Mit einem TPM kann das
Kopieren der Software nahezu ausge-
schlossen werden. Im TPM-Baustein
konnen Schliissel gespeichert werden,
die sich nicht mehr auslesen lassen. Ist
die Software nun verschliisselt im per-
sistenten Speicher abgelegt, kann nur
das TPM, das tiber den Schliissel ver-
fligt, die Software entschliisseln. Eine
zusitzliche Riickversicherung der

www.elektroniknet.de



Industrial Security Il Software

Software, ob das TPM iiber be-
stimmte Schliissel verfiigt, macht
die Software dann hundertprozen-
tig abhéingig vom unkopierbaren
Inhalt des TPM.

Die Ablage verschliisselter
Software eroffnet weitere Mog-
lichkeiten: Nur die Person, die
tiber den Schliissel im TPM ge-
naue Kenntnisse hat, kann Soft-
ware so verschliisseln, dass sie er-
folgreich entschliisselt werden
kann. Personen ohne diese Kennt-
nisse sind nicht in der Lage, Soft-
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Vertrauen kann innerhalb eines
Netzwerkes notwendig sein. Je-
der Knoten im Netzwerk kann
sich sicher sein, dass der andere
integer ist, wenn der TPM-Bau-
stein dieses bestitigt. Das TPM
enthilt dazu einen Schliissel bei-
spielsweise eines X.509-Zertifi-
kates. Dieser Schliissel kann dem
TPM nicht entrissen werden, und
er kann auch nicht unbemerkt aus-
getauscht werden. Beispiele fiir
solche Netzwerke sind etwa Geld-
automaten und Supermarktkas-
sen. Beide miissen sich auf die

ware fiir dieses Embedded-Sys-
tem zu entwickeln.

Diese Sicherung wire jedoch
leicht zu umgehen, wenn es geldn-
ge, die Software-Ebene, die das
Entschliisseln vornimmt, zu ma-
nipulieren. Doch auch dieser Fall kann
durch das TPM ausgeschlossen wer-
den. Der TPM-Baustein kann Priif-
summen aller bereits genutzten Soft-
ware-Teile unabdnderlich speichern.
Diese konnen dann bei der Entschliis-
selung anderer Software-Teile heran-
gezogen werden. Diese Priifsummen
konnen anhand der vorhandenen Hard-
ware erzeugt werden, so dass auch
die Manipulation hieran erschwert
wird.

Manipulationen an der Software
eines Embedded-Linux-Systems sind
durch die Veréffentlichungspflicht ei-
niger Teile des Source-Codes leicht
moglich. Die General Public License
(GPL), welche z.B. fiir den Linux-Ker-
nel gilt, verpflichtet zur Herausgabe
des Codes wenigstens auf Nachfrage.
Fiir einen Angreifer ist es also leicht
moglich, an den Source-Code des Ker-
nels zu gelangen. Weil der Kernel die
zentrale Schnittstelle nahezu aller Da-
ten ist, kann eine Manipulation die Si-
cherheit stark gefdhrden, selbst dann,
wenn die Steuerapplikation nicht im
Source-Code verfiigbar ist.

B Nutzungsbeschrankung
von Software-Modulen

Erweiterungsmodule finden auch bei
Embedded-Systemen hédufigen Ein-
satz. Wihrend Hardware-Module nicht
ohne weiteres kopiert werden konnen,
sieht dies bei Software-Modulen ganz
anders aus. Thre leichte Kopierbarkeit
erschwert eine kommerzielle Vermark-
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| Bild 1. Trusted Platform Modules enthalten einen Con-
troller, der die Kryptographie-Befehle steuert. Die
TrouSerS-Bibliothek hilft den Applikationen bei der Nut-
zung der Befehle.

tung, da lediglich eine Kopie erforder-
lich ist, um beliebig viele Gerdte mit
dem Software-Modul aufzuwerten.

TPM kann jedoch die Anwendung
eines Software-Moduls auf einen ganz
bestimmten Kreis von

Integritdt einer zentralen In-
stanz verlassen und umgekehrt.

Der gleiche Grad an Vertrau-
lichkeit ist in vielen anderen
Netzwerken notwendig; sei es in
einer Produktion, wo sich ERP und
Maschinen gegenseitig vertrauen sol-
len, oder in der Logistik, wo Fahrzeug
und Zentrallager nur sehr selten mit-
einander kommunizieren.

Embedded-Systemen
begrenzen. Das Soft-
ware-Modul wird vom
TPM hinsichtlich sei-
ner Herkunft verifiziert.
Soweit diese bestitigt
wurde, versucht das
TPM das Paket zu ent-
schltisseln. Dazu ver-
wendet es einen indivi-
duellen Schliissel. Nur
wenn das Paket zu-
vor mit dem passenden
Schliissel verschliisselt
wurde, kann es auch be-
nutzt werden. Das Soft-
ware-Paket ist durch
,»Binding® an ein be-
stimmtes TPM gebun-
den. Ein anderes TPM,
das nicht tiber den
Schliissel verfiigt, kann
das Software-Modul
nicht entschliisseln. Es
ist fiir das Embedded-
System nicht nutzbar.

TPMs ermdglichen
die eineindeutige Zu-
ordnung von Hardware
und Software. Auf die-
ser Eineindeutigkeit
kann Vertrauen gegriin-
det werden. Ein solches

Elektronik 1/2008

65



Software il industrial Security

O Datenpakete rein,
Antwort raus

Jeder TPM-Baustein enthilt einen ei-
genen Controller und kann komplexe
Aufgaben selbststindig bearbeiten.
Entsprechend einfach ist die Kommu-
nikation mit einem TPM-Baustein. Be-
fehle werden in Paketen zusammen
mit den Daten an das TPM geschickt.
Dieses arbeitet den Befehl ab und ver-
packt die Antwortdaten in ein Paket,
welches wiederum abgeholt wird.

Als Controller in einem TPM-Bau-
stein werden héufig kleine Prozesso-
ren eingesetzt, deren Programm in ei-
nem ROM-Speicher unabinderlich
festgelegt ist. Dieses Programm inter-
pretiert die Befehle und stellt die Ant-
wortpakete zusammen. Es verarbeitet
sicherheitsrelevante Befehle nur bei
korrekter Authentifizierung. So ist si-
chergestellt, dass auch bei manipulier-
ter Software auf der Haupt-CPU das
TPM und die enthaltenen Schliissel si-
cher bleiben.

Entsprechend einfach ist die Ent-
wicklung von Treiber-Software fiir
TPM-Bausteine. In einem Embedded-
Linux-System muss der Kernel ledig-

lich die Pakete mit dem TPM-Baustein
austauschen. I>C und LPC sind hierbei
héufig verwendete Busse zur Kommu-
nikation. Das Erzeugen der Pakete
kann auBerhalb des Kernels in einer
Applikation erfolgen. Die Library
TrouSerS* bietet hierfiir zahlreiche
Hilfsfunktionen (Bild 1). Sie imple-
mentiert den, ebenfalls von TCG defi-
nierten ,,TCG Software Stack (TSS)“.
Die Buchstabenfolge TSS findet sich
ebenso in ,,TrouSerS* wieder, weswe-
gen dieser Name gewihlt wurde.
» TrouSerS* kann nicht nur gegen Stan-
dard-Linux-Applikationen gelinkt,
sondern auch von Bootloadern ver-
wendet werden, da auch diese sicher-
heitsrelevant sind.

B Das TPM - ein elektronischer
Schliisselkasten

Das TPM enthilt neben dem Prozessor
zur Befehlsbearbeitung einen Schliis-
selspeicher. Dieser Speicherbereich
kann nur vom internen Prozessor gele-
sen und beschrieben werden. Direkte
Zugriffe iiber das I°C- bzw. LPC-
Interface sind nicht méglich, da dies
die Sicherheit untergraben wiirde. Auf

I Wofiir lasst sich ein TPM in einem Embedded-System nutzen?

Beschréankung von Software-Komponenten

Software-Kopiersperre

Beispiel: Firma E. stellt ein sehr erfolgreiches Steuergerdt

Schliissel kann nur mittels Befehlen an
das TPM zugegriffen werden. Dies ist
jedoch nur selten notwendig, da Ver-
und Entschliisselungsoperationen di-
rekt im TPM mdoglich und iiblich sind.
Der Schliissel selbst braucht das TPM
nicht zu verlassen. Bei einigen Schliis-
seln ist ein Auslesen gar nicht vorge-
sehen; sie verlassen das TPM also nie-
mals.

Zwei besondere Schliissel, die im
TPM hinterlegt sind, haben feste
Aufgaben. Das ,,Endorsement Key
Pair* wird durch den TPM-Befehl
»TPM_CreateEndorsementKeyPair*
oder ,,TPM_CreateRevocableEK* er-
zeugt. Der private Teil des Schliissels,
,»privEK®, verlédsst das TPM niemals.
Der offentliche Teil des Paares,
,»pubEK®, kann nur aus dem TPM ge-
lesen werden, solange er im Zustand
,,unowned* ist. Die TCG definiert un-
ter anderem die Zustidnde ,,owned und
,sunowned und sieht vor, hiermit ei-
nen echten (juristischen) Besitzer-
wechsel des Systems zu modellieren.
In der Produktion wird also der ,,En-
dorsement Key* erzeugt, und das TPM
ist ,,unowned*. Nachdem das System
verkauft wurde, kann der neue Besit-

Beispiel: Der Getrankeautomat der Firma B. hat ein grafi-

fur die Hausautomatisierung her. Die Firma S. mochte ille-
gale Kopien des Steuergerates herstellen und auf den
Markt bringen. Sie kopiert die Hardware dazu Eins zu Eins,
ebenso die Software. Diese ist jedoch verschlisselt und
nicht direkt lauffdhig. Der Schltissel zur Entschlisselung be-
findet sich im TPM. Und diesen kann Firma S. nicht ausle-
sen.

Verifikation der Herkunft von Updates

Beispiel: Fleischer S. hat an seiner Verkaufstheke drei Waa-
gen, die mit einem Embedded-Linux-Betriebssystem aus-
geristet sind. Hobbymafig beschaftigt er sich mit Linux
und hat mittlerweile viel Erfahrung sammeln kénnen. Lei-
der lauft die Metzgerei nicht so gut, und er lasst sich die
Sourcen des Kernels fiir seine Waagen vom Hersteller zu-
schicken. Auf Grund der GPL ist dieser dazu verpflichtet.
Fleischer S. modifizert den Kernel und prapariert hiermit
das letzte Update der Waagen so, dass die Eichwerte immer
leicht zu seinen Gunsten manipuliert werden. Leider kann
er das Update nicht installieren, da seine Signatur vom
TPM-Chip zurtickgewiesen wird. Nachdem er zum JTAG-
Debugger gegriffen hat, startet die Waage nicht mehr voll-
standig, da der TPM-Chip das System nicht verifizieren
konnte.
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sches Display. Es sind zwei verschiede Designs des Display-
inhaltes verflugbar. Ein rudimentéres, ohne aufwendige Gra-
fik flr wenig reprasentative Aufstellungsorte und ein sehr
aufwendiges Design, welches von einem Kuinstler geschaf-
fen wurde. Der Automat mit dem aufwendigen Displayin-
halt ist 10 % teurer als der andere, obwohl die Hardware
sich nicht unterscheidet. Automatenaufsteller H. méchte
nun sparen und trotzdem ein aufwendiges Display haben.
Er installiert die Software-Updates mit aufwendigem Dis-
play. Der TPM-Chip weist das Update jedoch zuriick.

Aufbau einer Authentifizierungshierachie

Beispiel: In der Produktion der Firma H. werden Maschinen
mit Embedded-Linux und TPM eingesetzt. Sie dienen der
Authentifizierung der einzelnen Maschinen bei einem zen-
tralen Server. Auf diesem Server sind die Zugangsdaten al-
ler Mitarbeiter gespeichert, welche sich an den Maschinen
einloggen missen, an denen sie gerade arbeiten. Verldsst
ein Mitarbeiter die Firma oder kommt ein neuer hinzu, so
muss dieses nur auf dem Server vermerkt werden und nicht
auf jeder Maschine, an der der Mitarbeiter arbeiten wird.
TPM stellt sicher, das manipulierte Boards oder Computer
im Netz nicht zu Sichheitsproblemen fiihren, da diese nicht
mit dem Server kommunizieren kénnen.
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zer den ,,pubEK* auslesen und mit
»TPM_TakeOwnership“ den Besitz
ergreifen. Nun kann niemand mehr
den ,,pubEK* auslesen. Befehle, die
eine Freigabe mit dem ,pubEK®
bendtigen, konnen nur noch vom
»Owner* gegeben werden. Gleichzei-
tig wird bei der Ubernahme ein Pass-
wort im TPM gespeichert, mit dem
sich der Besitzer authentifiziert.

Zusitzlich wird durch die Besitz-
tibernahme durch ,,TPM_TakeOwner-
ship* der ,,Storage Root Key* (SRK)
erzeugt. Auch hier verlésst der private
Teil des Schliissels das TPM niemals.
Der SRK wird benutzt, wenn der inter-
ne Schliisselspeicher des TPM nicht
ausreicht und Schliissel in den Haupt-
oder Festspeicher des Rechners ,.entla-
den” werden miissen. Alle relevanten
Daten der zu entladenden Schliissel
werden mit dem SRK verschliisselt
und koénnen so — vor unbefugtem
Zugriff gesichert — im unsicheren
Hauptspeicher abgelegt werden.

Neben ,,Endorsement Key* und
»Storage Root Key* kann ein TPM
noch weitere Schliisselpaare speichern.
Entweder sind diese anderweitig er-
zeugt und vom Besitzer geladen wor-
den, oder das TPM hat sie selber er-
zeugt. Beispiele fiir geladene Keys
sind ,,Storage Keys* zur Verschliisse-
lung geheimer Daten und ,,Signing
Keys“ zum Signieren.

B Schutz vor
Software-Manipulation

Die Integritit und damit die Vertrau-
enswiirdgkeit eines Systems konnen
zusammen mit dem TPM bestimmt
werden. Dabei werden von allen Pro-
grammteilen, die auf die Sicherheit
Einfluss haben, Priifsummen mit dem
SHA-1-Algorithmus berechnet. Das
Ergebnis wird in einem Register
des TPM gespreichert — jedoch erst,
nachdem der vorherige Wert des
Registers mit dem neuen verkniipft
wurde, so dass die komplette Historie
der Registerwerte abgebildet wird
(Bild 2).

Fiir solche Zwecke stellt ein TPM
mehrere so genannte Platform Control
Register (PCRx) zur Verfiigung. Soll
ein Programm, das Einfluss auf die Si-
cherheit nehmen kann, neu gestartet
werden, so berechnet die aufrufende
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Software die Priifsumme und erweitert
mit ihr eines der PCRs. Fiir den Sys-
temstart bedeutet dies, dass der Boot-
loader die Priifsumme des Linux-Ker-
nels bestimmt und dem PCR4 hinzu-
fiigt. PCR4 ist von TCG dem Betriebs-
system-Kernel zugeordnet.

Nun ist es durch Priifen des PCR4
moglich, herauszufinden, ob der er-
wartete Kernel gestartet wurde oder ob
es einen Tausch gegeben hat. Stimmen
die Werte, kann man dem Kernel ver-
trauen und insbesondere seiner Fihig-
keit, selber PCRs zu erweitern. Denn
genau das macht der Kernel, wenn er
sicherheitsrelevante Programme startet
oder Kernel-Module 14dt. Was genau
und in welcher Reihenfolge den PCRs
hinzugefiigt wurde, wird in einem Log
gespeichert, dem Stored Measurement
Log (SML). Der Sicherheitspriifer
kann nun mit dem Log die erwarteten
PCR-Werte vorausberechnen und veri-
fizieren.

Die Echtheit der PCR-Werte belegt
das TPM durch Signatur. Somit kann
ein entfernter Priifer ausschlieBen, dass
ihm ,,geschonte” PCR-Werte unterge-
schoben werden. Auf diesem Wege ist
es also moglich, festzustellen, ob die
Software eines Embedded-Systems
»echt ist und ob ,,unerlaubte” Pro-
gramme ausgefiihrt werden.

O Bindung von Daten
an ein TPM

Der TPM-Befehlssatz ermoglicht sehr
komplexe, miteinander verbundene
Befehlsablidufe. So kann etwa ein Ent-
schliisselungsbefehl von den Werten
der PCRs abhingig gemacht werden.
Enthalten die PCRs nicht die vorgege-
benen Werte, so gibt das TPM eine
Fehlermeldung zurtick, ohne eine Ent-
schliisselung vorgenommen zu haben.

Liegen also bestimmte Daten nur
verschliisselt vor, so kann der Zugriff
nur einem vollstindig vertrauenswiir-
digen System erlaubt sein. Unsicheren
Systemen verweigert das TPM den Zu-
griff. Damit die vorgegebenen PCR-
Werte im Befehl nicht verfélscht wer-
den konnen, wird der Befehl so ver-
schliisselt, dass nur ein bestimmtes
TPM ihn entschliisseln kann. Es er-
folgt also ein so genanntes ,.Binding*
an das TPM. Die Nutzdaten haben
durch das ,,Binding® und Priifen der
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PCRs ein ,,Sealing® an das System er-
fahren.

Eine ,versiegelte“ Datenmenge
kann mit der Funktion Tspi_Data_Un-
seal(...) nur auf dem TPM entschliis-
selt werden, auf dem die Daten mit
Tspi_Data_Seal(...) ,,versiegelt wur-
den — und natiirlich auch nur dann,
wenn der Systemzustand ,,passt®. Die
Funktionen sind Bestandteil des TCG
Software Stack und werden von der

Messung Messung

Module &
Programme

| Bootloader

Platform Control Register

| Bild 2. Von allen sicherheitsrelevanten Pro-
grammteilen werden Priifsummen berech-
net und mit SHA-1 verschliisselt. Das Ergeb-
nis wird in einem Platform Control Register
gespeichert und vorher mit dem Inhalt des
Registers verkniipft. So beeinflusst die kom-
plette Historie aller Software seit dem Sys-
temstart den Inhalt des Registers.

Library ,,TrouSerS* implementiert.
Das abgebildete Listing erldutert die
Parameter.

Die Nutzdaten, die etwa mit ,,Seal*
geschiitzt wurden, sind in den meisten
Fillen wiederum Schliissel, jedoch fiir
symmetrische Verschliisselungsver-
fahren. Diese sind deutlich weniger
zeitaufwendig und sogar oft hardware-
beschleunigt entschliisselbar. Nutzda-
ten wie etwa ein Linux-Kernel von ca.
1 Mbyte Grofe befinden sich also sym-
metrisch mit AES verschliisselt im
Flashspeicher (Bild 3)

Der Schliissel befindet sich eben-
so im Flashspeicher, ist aber asym-
metrisch mit RSA verschliisselt. Der
RSA Private Key zur Entschliisselung
befindet sich unerreichbar in genau
diesem TPM, und die Entschliisse-
lungsoperation kann nur von diesem
TPM vorgenommen werden — und
auch nur dann, wenn alle sonstige
Software vertrauenswiirdig ist.

Wird also der

AES-Schltssel
des Kernels erfolg-
reich vom TPM
entschliisselt, so
kann nun der Ker-
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TSS_RESULT Tspi_Data_Seal(

)

TSS_RESULT Tspi_Data_Unseal(

)5

TSS_HENCDATA hEncData,
TSS_HKEY hEncKey,
UINT32 ulDatalength,
BYTE* rgbDataToSeal,
TSS_HPCRS hPcrComposite

TSS_HENCDATA hEncData, //verschliisselte Daten
TSS_HKEY hKey, //Kennung des Schllssels
UINT32 pulUnsealedDatalength,

BYTE** prgbUnsealedData //Klarschriftpuffer

//zu verschlisselnde Daten
//Kennung des Schllssels
//Léange der Daten
//Ausgangsdatenpuffer
//einzubeziehende PCRs

//GroBe des Klarschriftpuffers

| Durch den Befehl Tspi_Data_Seal konnen Daten an ein bestimmtes TPM gebunden werden. Nur von diesem TPM und einem intakten, nicht mani-
pulierten System konnen die Daten mit Tspi_Data_Unseal wieder entschliisselt werden.

nel entschliisselt werden — entweder
beschleunigt mit Hardware oder auf
der Haupt-CPU. [3] empfiehlt bei der
fiir einen Linux-Kernel typischen Da-
tenmenge eine Hardware-Beschleuni-
gung, soweit eine solche verfiigbar ist.

B Mehr Sicherheit durch TPM

Mit TPM lisst sich jeder Computer
von einem ,,General Purpose“-Compu-
ter in einen ,,Specific Purpose*-Com-
puter umwandeln. Auf einem Desktop
oder Server ist eine solche Umwand-
lung wenig populér. In einem Embed-
ded-System, das durch die Einbettung
ohnehin ein ,,Specific Purpose“-Com-
puter ist, geht durch TPM keine Frei-
heit verloren. Es wird jedoch sehr viel
Sicherheit hinzugewonnen.

Die TPM-Funktionen Schliissel-
speicher, kryptographische Operatio-
nen und Schliisselerzeugung haben
dem TPM den Namen ,aufgelGtete
SmartCard* eingebracht. Der Ver-

gleich ist gut gewdhlt, aber die Funk-
tionalitét eines TPM geht mit der Prii-
fung des aktuellen Systemzustandes
weit dartiber hinaus.

Die deutlich verbesserte Sicherheit
durch TPM gegeniiber einem Embed-
ded-Linux-System ohne TPM birgt
jedoch auch Gefahren. Bei einem
Update der Software ist peinlichst ge-
nau darauf zu achten, dass die neue
Software vom TPM auch als richtig
und zuldssig erkannt wird. Ein aus-
fiihrlicher Roll-Out-Test ist erforder-
lich. Zudem sollte eine Fall-Back-
Moglichkeit vorgesehen werden. Denn
im schlimmsten Fall werden alle Geré-
te, die mit einem fehlerhaften Update
versehen werden, nicht mehr korrekt
arbeiten, da das TPM die Zusammen-
arbeit verweigert.

Die Sicherheit eines Embedded-
Systems mit TPM kann durch Be-
kanntwerden des Schiissels komplett
verlorengehen. Die Integritét aller be-
teiligten Personen ist obligatorisch,

genauso wie eine abschliefen-

Flash-Speicher

mit AES
verschlusselter Platform | RSA-
Linux-Kernel
Control Key
mit RSA Register

verschliisselter ~al

AES-Schliissel Trusted Platform

Module (TPM)
RAM
I
AES-Key AES
] Crypto Engine
Linux-Kernel

de Uberpriifung der auszulie-
fernden Software-Teile. Allzu
schnell kann die Sicherheitsko-
pie eines Schliissel iibersehen
und versehendlich mit ausgelie-
fert werden.

Der Aufbau ganzer Vertrau-
ensnetzwerke und die Integra-
tion von Embedded-Systemen
bedarf einer genauen Planung
und sollte durch den erfahrenen
~Fachmann® erfolgen. Mit dem
TPM-Erweiterungsboard von
EBV Elektronik und dem Li-

| Bild 3. Das TPM entschliisselt den AES-Schliissel nur
auf vertrauenswiirdigen Systemen. Die AES Crypto
Engine entschliisselt danach den Linux-Kernel.
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nux-BSP von Emlix fiir das
Board COBRAS5329 gibt es ein
umfangreiches Evaluations-Kit,

das die Moglichkeiten eines TPM in
Embedded-Systemen umfassend dar-
stellt. Anpassungen an andere Prozes-
sorarchitekturen sind leicht moglich
und koénnen durch Emlix vorgenom-
men werden. Jjk
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